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1. Zestawienie iloSciowe.

Czes$¢ nr 1 — Dostawa UPS i UTM.

Lp. Nazwa llos¢
1. | Zakup UPS 1 szt.
2. | Zakup UTM 1 szt.
Czesc nr 2 — Dostawa systemu backup.
Lp. Nazwa llos¢
1. | Zakup oprogramowania do backup 1 szt.
2. | Zakup NAS 1 szt.
Czes¢ nr 3 — Dostawa oprogramowania informatycznego.
Lp. Nazwa llos¢
1. Rozbudowa oprogramowania antywirusowego o 1sat.
funkcje XDR, szyfrowanie, analize podatnosci
2. | Zakup oprogramowania do zarzgdzania
bezpieczenstwem IT (DLP, monitoring zasobéw, 1 szt.

zarzadzanie dostepem)




. Zasada rownowaznosci rozwigzan i neutralnosci technologicznej.

Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamodwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie rownowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan stuzy ustaleniu minimalnego standardu
wykonania iokreslenia wtasciwosci i wymogdéw technicznych zatozonych w dokumentacji
technicznej dla projektowanych rozwigzan lub tez stosowane jest w celu wskazania aktualnie
uzytkowanego S$rodowiska Zamawiajgcego, z ktorym rozwigzanie réwnowazine powinno by¢
kompatybilne.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rownowazne spetnia
zaktadane wymagania minimalne. Wykonawca, ktory ztozy oferte na produkty rGwnowazne musi
do oferty zataczy¢ dokumenty zawierajgce doktadny opis oferowanych produktéw, z ktérego
wynikaé¢ bedzie zachowanie warunkéw rownowaznosci. Wykonawca, ktdéry postuguje sie
rownowaznymi certyfikatami musi je zataczy¢ do oferty. Przez certyfikat réwnowainy
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktory potwierdza spetnianie normy charakteryzujgcej sie cechami witasciwymi dla normy
wymienionej przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do
wystawiania certyfikatow.

Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza
sie takie rozwigzanie, ktdre pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegajg poréwnaniu cechy rozwigzania witasciwe wytgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wiasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoty itp., a jedynie te, ktdre stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowac rozwigzania, ktdre realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposdb.

Przez bardzo zblizong (podobng) wartos¢ uzytkowg rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktorych to warunkow
rozwigzania te sg dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje
potwierdzajacy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testéow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

W przypadku wskazania przez Zamawiajgcego okreslonych testow wydajnosci Zamawiajgcy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwad
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Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz z testowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy wydajnosciowe
wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
wigczonych  wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego Zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym Srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomdw wydajnosci. W przypadku uzycia przez Wykonawce réwnowaznych testéw wydajnosci
Zamawiajgcy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testéw
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajgcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i rownowazinego do niego oprogramowania
testujgcego wraz ztestowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy
wydajnosciowe wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych
ustawieniach konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza
oraz wigczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego Zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym Srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

Dodatkowo, wszedzie tam, gdzie zostalo wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktérych
mowa w ustawie Prawo Zamodwien Publicznych (zwana dalej ustawg), Zamawiajgcy dopuszcza
oferowanie sprzetu lub rozwigzan rownowaznych pod warunkiem, ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajacego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzgdzenia pochodzace od konkretnych producentéw okreslaja
minimalne parametry jakosciowe icechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatow i urzagdzen, estetyka itp.) jakim
muszg odpowiadac materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajacego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw /produktéw ma wytgcznie charakter
przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczes$nie
produkty rownowazne o parametrach jakosciowych i cechach uzytkowych co najmniej
na poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajgcy opisujgc przedmiot zamodwienia przy pomocy okreslonych
norm, aprobat czy specyfikacji technicznych isystemdéw odniesienia dopuszcza rozwigzania
rownowazne opisywanym. Wykonawca, ktéry powotuje sie narozwigzania réwnowazne



opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze oferowane przez niego dostawy
spetniajg wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga
ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigzania.
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. Przedmiot zamowienia dla Czesci nr 1.

3.1. Wymagania ogdlne.

Dostarczony sprzet i oprogramowanie muszg by¢ wolne od wad prawnych i fizycznych oraz
nienoszacy oznak uzytkowania.

Dostarczony sprzet i oprogramowanie muszg by¢ fabrycznie nowe (tzn. wyprodukowane nie
wczesniej, niz na 9 miesiecy przed ich dostarczeniem), muszg pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu sprzetu
i oprogramowania.

Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzadzenia nie
moga znajdowac sie na liscie ,,end-of-sale”, , end-of-support”, ,,end-of-life” producenta lub innych
listach prowadzonych przez producentéw produktéow swiadczacych o tym, ze produkt zostat
wycofany ze sprzedazy, wsparcie dla niego zostato zakornczone lub producent zaprzestaje
wydawania aktualizacji, poprawek bezpieczenstwa czy tez napraw dla produktu.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciéwek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejsciéwek czy konwerterow. Niedopuszczalna jest
realizacja tylko czesci funkcji bgdZz wymaganych standardéw zamiast innych okreslonych jako
minimalne w niniejszym dokumencie. Wszystkie wymagania minimalne muszg zosta¢ zapewnione
przez dostarczane produkty bez koniecznosci zakupu zadnych dodatkowych elementéw przez
Zamawiajgcego, chyba ze z niniejszego dokumentu wynika inaczej.

Wszystkie urzagdzenia bedg zasilane bezposrednio z sieci 230V.

Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajgcego.

Wykonawca jest odpowiedzialny za skonfigurowanie potaczen fizycznych, logicznych, podtaczenie
i skonfigurowanie urzadzen do dziatania, pozwalajgce na rozpoczecie pracy oraz dostarczenie
odpowiedniej ilosci kabli zasilajacych, potagczeniowych w celu przygotowania zamawianego sprzetu
do dziatania.

Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu
z Zamawiajacym.

Prace instalacyjne bedzie mozna realizowa¢ wytgcznie w terminach uzgodnionych
z Zamawiajacym.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajgcej
w szczegblnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw sprzetu informatycznego z oprogramowaniem Zamawiajgcy wymaga fabrycznie
nowego oprogramowania (nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci
dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje certyfikaty
autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
oprogramowania (w tym systemu operacyjnego) nieuzywanego oraz nigdy wczesniej
nieaktywowanego na innym urzadzeniu oraz pochodzacego z legalnego Zrddta sprzedazy. W
przypadku oprogramowania naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscig
odczytania klucza za pomocy zabezpieczern stosowanych przez producenta, o ile producent

7



12.

13.

oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajgcy zastrzega mozliwosc
weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie dostawy pod
katem legalnosci oprogramowania bezposrednio u producenta oprogramowania. Zamawiajacy
zastrzega mozliwo$é zadania od Wykonawcy na etapie dostawy przedstawienia dokumentéw
dotyczacych zakupu oprogramowania (faktury, rachunki) w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.

Dla dostaw oprogramowania Zamawiajgcy wymaga fabrycznie nowego oprogramowania

(nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci dla kazdej licencji, o ile

producent oferowanego oprogramowania stosuje certyfikaty autentycznosci. Wykonawca

zobowigzany jest do dostarczenia fabrycznie nowego oprogramowania, nieuzywanego oraz nigdy
wczesniej nieaktywowanego oraz pochodzgcego z legalnego zrédta sprzedazy. W przypadku
oprogramowania posiadajgcego fizyczny nosnik naklejka hologramowa winna by¢ zabezpieczona

przed mozliwoscig odczytania klucza za pomoca zabezpieczen stosowanych przez producenta, o

ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajgcy zastrzega

mozliwos¢ weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie
dostawy pod katem legalnosci oprogramowania bezposrednio u producenta oprogramowania.

Zamawiajgcy zastrzega mozliwos¢ 7zgdania od Wykonawcy na etapie dostawy przedstawienia

dokumentéw dotyczacych zakupu oprogramowania w autoryzowanym kanale dystrybucyjnym

producenta oprogramowania.

Wymagania instalacyjne i wdrozeniowe dla dostarczonego sprzetu i oprogramowania:

a. Instalacja ma odby¢ sie na komputerach oraz serwerach wskazanych przez Zamawiajgcego,
a w przypadku jezeli dostarczone oprogramowanie dziata w modelu rozwigzania chmurowego
to Wykonawca jest zobligowany do konfiguracji oprogramowania w chmurze Wykonawcy
badz Producenta oferowanego oprogramowania.

b. Zamawiajagcy dopuszcza instalacje i wdrozenie zdalne przy wykorzystaniu narzedzia
Wykonawcy, z zastrzezeniem, ze Wykonawca jest zobowigzany dostarczyé oprogramowanie
do zdalnej pracy umozliwiajgce szyfrowanie potgczen oraz nagrywanie sesji serwisowych.

c. W przypadku jezeli dotyczy, Wykonawca wykona wdrozenie na wybranym serwerze/maszynie
wirtualnej wskazanym przez Zamawiajgcego oraz na stanowiskach wskazanych przez
Zamawiajgcego.

d. Wykonawca, pomimo zapewnienia serwisu producenta zobowigzany bedzie do udzielania
pomocy technicznej Zamawiajgcemu przez okres gwarancji.

e. Ustuga wsparcia wdrozenia obejmuje:

i przeprowadzenie analizy przedwdrozeniowej,
ii. pomoc przy instalacji silnika bazy danych — jezeli bedzie wymagana instalacja,
iii. rejestracja produktu — jezeli wymagana,

iv. instalacje oprogramowania: na stacji roboczej lub serwerze — jezeli dotyczy,
v.  dystrybucje oprogramowania na wybranych stacjach roboczych — jezeli dotyczy,
vi. konfiguracje oprogramowania,

vii. optymalizacje ustawien pod wymogi sieciowe i sprzetowe Zamawiajgcego,

viii.  szkolenie administratoréw z zakresu pracy z programem,

iX. w uzgodnionym terminie z Zamawiajagcym zostanie przeprowadzane kontrolne
potgcznie zdalne w celu weryfikacji ustawien oraz poprawienia konfiguracji.

14. Proces wspotpracy miedzy Wykonawcg a Zamawiajgcym w celu wdrozenia sprzetu

i oprogramowania — wymagania minimalne:



a. Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajgcy dobre praktyki
i rekomendacje eksploatacyjne publikowane przez producentéw wdrazanego sprzetu
i oprogramowania, po wykonaniu analizy istniejgcego u Zamawiajgcego rozwigzania wraz
z koncepcjg uwzgledniajgce obecne u Zamawiajgcego uwarunkowania organizacyjne
i sprzetowe, tacznie zwane dalej projektem technicznym. W projekcie technicznym muszg by¢
zawarte:

i.  scenariusze testowe, procedury oraz wzory raportéw testow,

ii. szczegdétowy harmonogram realizacji prac wdrozeniowych i migracyjnych,
uwzgledniajacy specyfike organizacji Zamawiajacego,

iii. opis koncepcji realizacji prac,

iv. zalecenia przedwdrozeniowe dla Zamawiajgcego, jezeli bedg wymagane.

b. Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportéw z testow bedzie
podlegata nastepujacej procedurze:

i Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportéw z testéw, w terminie nie
dtuzszym niz 10 dni roboczych od dnia zawarcia umowy,

ii. Zamawiajgcy w terminie nie dtuzszym niz 5 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznos$ci wprowadzenia zmian,

iii. wszystkie uwagi do dokumentéw zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia
ich otrzymania,

iv. Zamawiajgcy w terminie 5 dni roboczych od dnia powtdrnego dostarczenia przez
Wykonawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznos$ci wprowadzenia zmian,

V. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajgcy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportow z testow,

vi.  zatwierdzony projekt techniczny wraz procedurami zostang przekazane
Zamawiajgcemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci
plikéw do edyc;ji i PDF.

c. Wykonawca zrealizuje wdrozenia i migracje zgodnie z zakresem prac i projektem
technicznym.

d. Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan.

e. Wykonawca opracuje i przedstawi raport z testéw. W przypadku zrealizowania scenariusza
testowego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego
elementu systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym
przez Zamawiajgcego, dochowujgc terminu wykonania Umowy. Raport z testéw powinien
zawierac liste przeprowadzonych testéw wraz z ich wynikiem.

f. Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne
i eksploatacyjne w zakresie uzgodnionym z Zamawiajagcym, w tym: dokumentacje
wdrozeniowg, procedury operacyjne, procedury ,Disaster Recovery”. Akceptacja
dokumentacji powykonawczej bedzie przebiegata zgodnie z zasadami okreslonymi dla
akceptacji projektu technicznego.

15. Instruktaze w zakresie dostarczonego sprzetu i oprogramowania — wymagania minimalne.



16.

a. Instruktaze stanowiskowe bedg prowadzone w jezyku polskim w siedzibie Zamawiajgcego
i obejma zakresem m.in.: uzytkowane oprogramowanie; budowe, architekture i konfiguracje
rozwigzania; administrowanie wdrozonym rozwigzaniem.

b. Instruktaze stanowiskowe zostang przeprowadzone przez osoby prowadzgce prace
wdrozeniowe w ramach niniejszego zamdwienia.

c. Instruktaze powinny trwaé¢ minimum 8 godzin lekcyjnych (45 minut) i bedg przeprowadzone
dla wskazanej przez Zamawiajgcego liczby oséb (maksymalnie 2 osoby).

Zamawiajgcy dopuszcza przeprowadzenia instruktazy w trybie zdalnym (online).

e. Administratorzy rozwigzania po zakonczeniu Instruktazy stanowiskowych musza
w szczegblnosci umieé¢ wykonywa¢ czynnosci administracyjne, a takie instalacji
oprogramowania, znac¢ i umiec realizowac procedury backupu. Ponadto powinni zna¢ typowe
zagrozenia i problemy zwigzane z funkcjonowaniem rozwigzania, a takze sposoby ich
przeciwdziatania, wykrywania i usuwania. Powinni umie¢ instalowaé, konfigurowad,
rekonfigurowacé, monitorowac i prawidtowo eksploatowaé wdrozone rozwigzanie, jak rowniez
znac jego wdrozong konfiguracje.

W ponizej wskazanych wymaganiach Zamawiajgcy postuguje sie terminami ,,musi”, ,, powinien”,

,mozliwos¢” okreslajagc w ten sposéb wymagang funkcjonalno$¢ oprogramowania.

3.2. Zakup UPS (1 szt.).

Minimalne parametry techniczne urzadzenia:

L NOU R WN

RoR
N B O

13.
14.

Typ obudowy: RACK, max 2U, Wykonawca jest zobowigzany dostarczy¢ szyny do montazu UPS
w szafie RACK.

Moc pozorna: min. 3000 VA.

Moc rzeczywista: min. 2700 W.

Architektura UPSa: line-interactive lub online.

Typ przebiegu: sinusoidalny.

Liczba i rodzaj gniazdek z utrzymaniem zasilania: min. 8x IEC320 C13.

Typ gniazda wejsciowego: C14 lub C20.

Czas podtrzymania dla obcigzenia 100%: min. 3 min.

Czas podtrzymania przy obcigzeniu 50%: min. 10 min.

. Zabezpieczenia: przeciwprzepieciowe, przeciwzwarciowe, przeciwprzecigzeniowe.
. Wyswietlacz LCD lub diody LED sygnalizujgce stan pracy urzadzenia.
. Alarmy dZwiekowe urzadzenia sygnalizujgce stan pracy urzadzenia w zakresie okreslonych przez

producenta zdarzen.

Interfejsy: min. 1 x USB, 1 x RJ45.

Deklaracja zgodnosci CE lub inny rdwnowazny dokument poswiadczajacy, ze oferowany UPS
spetnia wszystkie zasadnicze wymagania zawarte w poszczegdlnych dyrektywach nowego
podejscia przewidujgcych oznakowanie CE. Potwierdzenie spetnienia kryteriow srodowiskowych,
w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci deklaracji RoHS dla produktu lub oswiadczenia producenta UPS lub innego dokumentu
potwierdzajgcego spetnienie kryteriéw Srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajgcy zada zatgczenia do oferty
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przedmiotowych $rodkéw dowodowych - dokumentéw potwierdzajacych spetnienie przez
oferowane UPSy wymagan w zakresie okreslonym powyzej.
15. Gwarancja producenta: min. 24 miesigce.

3.3. Zakup UTM (1 szt.).

W ramach dziatania przewiduje sie zakup urzgdzenia UTM wraz z licencjami subskrypcyjnymi.
Subskrypcja musi umozliwi¢ Zamawiajgcemu korzystanie z aktualnych baz funkcji ochronnych
producenta i serwiséw oraz obejmowac firewall, IPS, ksztattowanie pasma, antywirus, antyspam, web
filtering. W ramach przedmiotu zamoéwienia Wykonawca musi zapewni¢ takze wsparcie techniczne,
ktéore moze by¢ tylko realizowane przez producenta, dystrybutora, badZ oficjalnego partnera
dystrybutora. Subskrypcja dla urzadzenia UTM obejmujgca wszystkie wymagania wskazane powyzej
musi by¢ dostarczona na okres do dnia 26.06.2026 r. niezaleznie od oferowanych modeli
licencjonowania producenta.

Minimalne wymagania techniczne urzadzenia:

1. Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
sieciowe i bezpieczeristwa niezaleznie od dostawcy tgcza.

2. System musi wspiera¢ IPv4 oraz IPv6 w zakresie minimum: firewall, ochrony IPS oraz ustug
sieciowych.

3. Interfejsy: liczba portéw Ethernet 2,5 Gbps —min. 8; liczba portéow swiattowodowych 1 Gbps — min.
1; urzadzenie ma umozliwiaé dostep do Internetu za pomocg modemu 3G oraz 4G pochodzacego
od dowolnego producenta.

4. Wydajnosé:

e Przepustowos¢ firewall — co najmniej 4 Gbps,
e Liczba réownolegtych sesji — co najmniej 0,3 min,
e Przepustowosc¢ IPS — co najmniej 1 Gbps,
e Liczba jednoczesnych klientéw SSL VPN — co najmniej 50.
5. Funkcje Systemu Bezpieczenistwa dostepne w ramach dostarczone;j licencji:
e Komercyjny antywirus,
e Firewall,
e Poufnosc transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN,
e Ochrona przed atakami - Intrusion Prevention System,
e Kontrola stron WWW,
e Kontrola zawartosci poczty — Antyspam,
e Zarzadzanie pasmem (Traffic shaping),
e Analiza ruchu szyfrowanego protokotem SSL.
6. Polityki firewall:
e Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
IPS i aplikacje, reakcje zabezpieczen, rejestrowanie zdarzen,
e System musi zapewniac translacje adresow NAT oraz PAT,
7. Pofaczenia VPN:
e System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN,
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e System musi umozliwia¢ konfiguracje potaczen typu SSL VPN.
8. Routing i obstuga taczy WAN:

e W zakresie routingu rozwigzanie powinno zapewniaé obstuge: routingu statycznego, Policy
Based Routingu, protokotéw dynamicznego routingu,

e System musi umozliwia¢ obstuge kilku (co najmniej dwdch) faczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia.

9. Kontrola antywirusowa:

e Administrator musi mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym,

e Administrator musi mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekcji.

10. Ochrona przed atakami:

e Administrator musi mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS,

e Modut IPS musi nie tylko wykrywa¢, ale réwniez usuwac szkodliwg zawartos¢ w kodzie
HTML oraz JavaScript zgdanej przez uzytkownika strony internetowej nie blokujgc dostepu
do tej strony po usunieciu zagrozenia,

e Urzadzenie musi umozliwiaé inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS,

e Administrator musi mie¢ mozliwos¢ konfiguracji jednego z trybdéw pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrodtowych i docelowych),
uzytkownikéw, portéw (Zrédtowych i docelowych) oraz na podstawie pola DSCP,

e Urzadzenie musi umozliwiaé ochrone miedzy innymi przed atakami typu SQL Injection,
Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0,

e Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

11. Kontrola WWW:

e Urzadzenie musi posiadaé¢ wbudowany filtr URL,

e Filtr URL musi dziata¢ w oparciu o klasyfikacje URL,

e Administrator musi mie¢ mozliwos¢ dodawania wtasnych kategorii URL,

e Administrator musi mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania
danej strony do konkretnej kategorii. Do wyboru musi by¢ przynajmniej:

i. blokowanie dostepu do adresu URL,
ii. zezwolenie na dostep do adresu URL,
iii. blokowanie dostepu do adresu URL oraz wysSwietlenie strony HTML
zdefiniowanej przez administratora,

e Administrator musi mie¢ mozliwosc skonfigurowania stron z komunikatem o zablokowaniu
strony,

e  Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS,

e Urzadzenie musi umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktoére
nie beda deszyfrowane,

e Urzadzenie musi oferowaé mozliwos¢ filtrowania wynikéw wyszukiwania.

12. Uwierzytelnianie uzytkownikdw w ramach sesji:

e System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca co

najmniej haset statycznych,
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13.

14.

15.

16.

17.

e Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze Srodowiskiem Active Directory.
Zarzadzanie:

e Konfiguracja urzadzenia musi by¢é mozliwa z wykorzystaniem polskiego interfejsu
graficznego,

e Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowg, a
komunikacja ma byé mozliwa zarowno poprzez niezaszyfrowany protokét HTTP, jak
zaszyfrowany protokét HTTPS,

e Urzadzenie musi umozliwia¢ zarzgdzanie przez dowolng liczbe administratoréow z réznymi
(takze naktadajgcymi sie) uprawnieniami,

e Urzadzenie musi umozliwiaé zarzadzenia z poziomu konsoli (SSH),

e Whbudowany webowy, graficzny interfejs administracyjny urzgdzenia musi oferowac
narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup,

e Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikow,

e Urzadzenie ma umozliwiac¢ eksportowanie logdw na zewnetrzny serwer (syslog),

e Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa),
Urzadzenie powinno umozliwia¢ monitorowania logdéw ruchu, administracja urzadzenia musi by¢
mozliwe poprzez graficzny interfejs zarzadzania, rozwigzanie powinno umozliwiaé wysytanie
alarmow przez SNMP lub e-mail, urzadzenie powinno mieé¢ mozliwo$¢ generowania raportéw.
Urzadzenie musi posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania
adresow jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

W ramach Zamoéwienia Wykonawca dostarczy licencje upowazniajgce do korzystania z aktualnych
baz funkcji ochronnych producenta i serwisdw. Powinny one obejmowac firewall, IPS,
ksztattowanie pasma, antywirus, antyspam, web filtering na okres do dnia 26.06.2026 r.

Urzadzenie musi by¢ objete serwisem gwarancyjnym producenta na okres do dnia 26.06.2026 r.
obejmujacym w przypadku zgtoszenia awarii urzadzenia, wysytke urzadzenia zastepczego lub
wysytke sprawnego urzadzenia w dniu potwierdzenia awarii, a dostawa takiego urzadzenia na
wskazany przez zgtaszajgcego adres zaplanowana musi zostac na kolejny dzien roboczy.

. Przedmiot zamowienia dla Czesci nr 2.

4.1. Wymagania ogdlne.

Dostarczony sprzet i oprogramowanie muszg by¢ wolne od wad prawnych i fizycznych oraz
nienoszacy oznak uzytkowania.

Dostarczony sprzet i oprogramowanie muszg by¢ fabrycznie nowe (tzn. wyprodukowane nie
wczesniej, niz na 9 miesiecy przed ich dostarczeniem), muszg pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu sprzetu
i oprogramowania.

Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzgdzenia nie
moga znajdowac sie na liscie ,,end-of-sale”, , end-of-support”, ,,end-of-life” producenta lub innych
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10.

11.

12.

listach prowadzonych przez producentéw produktéow swiadczacych o tym, ze produkt zostat
wycofany ze sprzedazy, wsparcie dla niego zostato zakonczone lub producent zaprzestaje
wydawania aktualizacji, poprawek bezpieczenstwa czy tez napraw dla produktu.

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze byé
osiggnieta w wyniku stosowania konwerteréw, przejscidwek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejscidwek czy konwerteréw. Niedopuszczalna jest
realizacja tylko czesci funkcji bgdZz wymaganych standardéw zamiast innych okreslonych jako
minimalne w niniejszym dokumencie. Wszystkie wymagania minimalne muszg zosta¢ zapewnione
przez dostarczane produkty bez koniecznosci zakupu zadnych dodatkowych elementéw przez
Zamawiajgcego, chyba ze z niniejszego dokumentu wynika inacze;j.

Wszystkie urzadzenia bedg zasilane bezposrednio z sieci 230V.

Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajgcego.

Wykonawca jest odpowiedzialny za skonfigurowanie potgczen fizycznych, logicznych, podtaczenie
i skonfigurowanie urzadzen do dziatania, pozwalajgce na rozpoczecie pracy oraz dostarczenie
odpowiedniej ilosci kabli zasilajgcych, potaczeniowych w celu przygotowania zamawianego sprzetu
do dziafania.

Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu
z Zamawiajacym.

Prace instalacyjne bedzie mozna realizowa¢ wytgcznie w terminach uzgodnionych
z Zamawiajacym.

Wykonawca bedzie zobowigzany do zitozenia dokumentacji powykonawczej, zawierajacej
w szczegblnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw sprzetu informatycznego z oprogramowaniem Zamawiajagcy wymaga fabrycznie
nowego oprogramowania (nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci
dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje certyfikaty
autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
oprogramowania (w tym systemu operacyjnego) nieuzywanego oraz nigdy wczesniej
nieaktywowanego na innym urzgdzeniu oraz pochodzacego z legalnego Zrddta sprzedazy. W
przypadku oprogramowania naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscig
odczytania klucza za pomocy zabezpieczen stosowanych przez producenta, o ile producent
oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajgcy zastrzega mozliwosc
weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie dostawy pod
katem legalnosci oprogramowania bezposrednio u producenta oprogramowania. Zamawiajacy
zastrzega mozliwo$é zadania od Wykonawcy na etapie dostawy przedstawienia dokumentéw
dotyczacych zakupu oprogramowania (faktury, rachunki) w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.

Dla dostaw oprogramowania Zamawiajagcy wymaga fabrycznie nowego oprogramowania
(nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci dla kazdej licencji, o ile
producent oferowanego oprogramowania stosuje certyfikaty autentycznosci. Wykonawca
zobowigzany jest do dostarczenia fabrycznie nowego oprogramowania, nieuzywanego oraz nigdy
wczesniej nieaktywowanego oraz pochodzgcego z legalnego zrédta sprzedazy. W przypadku
oprogramowania posiadajgcego fizyczny nosnik naklejka hologramowa winna by¢ zabezpieczona
przed mozliwoscig odczytania klucza za pomocg zabezpieczen stosowanych przez producenta, o
ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajacy zastrzega
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mozliwos¢ weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie

dostawy pod katem legalnosci oprogramowania bezposrednio u producenta oprogramowania.

Zamawiajgcy zastrzega mozliwos¢ zadania od Wykonawcy na etapie dostawy przedstawienia

dokumentéw dotyczacych zakupu oprogramowania w autoryzowanym kanale dystrybucyjnym

producenta oprogramowania.

13. Wymagania instalacyjne i wdrozeniowe dla dostarczonego sprzetu i oprogramowania:

a.

Instalacja ma odby¢ sie na komputerach oraz serwerach wskazanych przez Zamawiajgcego,
a w przypadku jezeli dostarczone oprogramowanie dziata w modelu rozwigzania chmurowego
to Wykonawca jest zobligowany do konfiguracji oprogramowania w chmurze Wykonawcy
badZ Producenta oferowanego oprogramowania.
Zamawiajgcy dopuszcza instalacje i wdrozenie zdalne przy wykorzystaniu narzedzia
Wykonawcy, z zastrzezeniem, ze Wykonawca jest zobowigzany dostarczy¢ oprogramowanie
do zdalnej pracy umozliwiajgce szyfrowanie potgczen oraz nagrywanie sesji serwisowych.
W przypadku jezeli dotyczy, Wykonawca wykona wdrozenie na wybranym serwerze/maszynie
wirtualnej wskazanym przez Zamawiajgcego oraz na stanowiskach wskazanych przez
Zamawiajgcego.
Wykonawca, pomimo zapewnienia serwisu producenta zobowigzany bedzie do udzielania
pomocy technicznej Zamawiajgcemu przez okres gwarancji.
Ustuga wsparcia wdrozenia obejmuje:

i przeprowadzenie analizy przedwdrozeniowej,

ii. pomoc przy instalacji silnika bazy danych — jezeli bedzie wymagana instalacja,

iii. rejestracja produktu — jezeli wymagana,

iv. instalacje oprogramowania: na stacji roboczej lub serwerze — jezeli dotyczy,
v.  dystrybucje oprogramowania na wybranych stacjach roboczych — jezeli dotyczy,
Vi. konfiguracje oprogramowania,

vii. optymalizacje ustawien pod wymogi sieciowe i sprzetowe Zamawiajgcego,

viii.  szkolenie administratoréw z zakresu pracy z programem,

ix. w uzgodnionym terminie z Zamawiajagcym zostanie przeprowadzane kontrolne
potgcznie zdalne w celu weryfikacji ustawien oraz poprawienia konfiguracji.

14. Proces wspotpracy miedzy Wykonawcg a Zamawiajgcym w celu wdrozenia sprzetu

i oprogramowania — wymagania minimalne:

a.

Wykonaweca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajacy dobre praktyki
i rekomendacje eksploatacyjne publikowane przez producentéw wdrazanego sprzetu
i oprogramowania, po wykonaniu analizy istniejgcego u Zamawiajgcego rozwigzania wraz
z koncepcjg uwzgledniajgce obecne u Zamawiajgcego uwarunkowania organizacyjne
i sprzetowe, facznie zwane dalej projektem technicznym. W projekcie technicznym muszg by¢
zawarte:

i.  scenariusze testowe, procedury oraz wzory raportow testow,

ii. szczegétowy harmonogram realizacji prac wdrozeniowych i migracyjnych,

uwzgledniajacy specyfike organizacji Zamawiajgcego,

iii.  opis koncepcji realizacji prac,

iv.  zalecenia przedwdrozeniowe dla Zamawiajgcego, jezeli bedg wymagane.
Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportéw z testow bedzie
podlegata nastepujacej procedurze:
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i.  Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportéw z testow, w terminie nie
dtuzszym niz 10 dni roboczych od dnia zawarcia umowy,

ii.  Zamawiajacy w terminie nie dtuzszym niz 5 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

iii. wszystkie uwagi do dokumentéw zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia
ich otrzymania,

iv. Zamawiajgcy w terminie 5 dni roboczych od dnia powtdérnego dostarczenia przez
Wykonawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

V. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajgcy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportéw z testéw,

Vi. zatwierdzony projekt techniczny wraz procedurami zostang przekazane
Zamawiajgcemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci
plikéw do edyc;ji i PDF.

Wykonawca zrealizuje wdrozenia i migracje zgodnie z zakresem prac i projektem
technicznym.

Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan.

Wykonawca opracuje i przedstawi raport z testow. W przypadku zrealizowania scenariusza
testowego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego
elementu systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym
przez Zamawiajgcego, dochowujgc terminu wykonania Umowy. Raport z testéw powinien
zawierac liste przeprowadzonych testéw wraz z ich wynikiem.

Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne
i eksploatacyjne w zakresie uzgodnionym z Zamawiajagcym, w tym: dokumentacje
wdrozeniowg, procedury operacyjne, procedury ,Disaster Recovery”. Akceptacja
dokumentacji powykonawczej bedzie przebiegata zgodnie z zasadami okreslonymi dla
akceptacji projektu technicznego.

15. Instruktaze w zakresie dostarczonego sprzetu i oprogramowania — wymagania minimalne.

a.

Instruktaze stanowiskowe bedg prowadzone w jezyku polskim w siedzibie Zamawiajacego
i obejma zakresem m.in.: uzytkowane oprogramowanie; budowe, architekture i konfiguracje
rozwigzania; administrowanie wdrozonym rozwigzaniem.

Instruktaze stanowiskowe zostang przeprowadzone przez osoby prowadzgce prace
wdrozeniowe w ramach niniejszego zamdwienia.

Instruktaze powinny trwaé minimum 8 godzin lekcyjnych (45 minut) i bedg przeprowadzone
dla wskazanej przez Zamawiajgcego liczby oséb (maksymalnie 2 osoby).

Zamawiajgcy dopuszcza przeprowadzenia instruktazy w trybie zdalnym (online).
Administratorzy rozwigzania po zakonczeniu Instruktazy stanowiskowych musza
w szczegdlnosci umie¢ wykonywa¢ czynnosci administracyjne, a takie instalacji
oprogramowania, znac¢ i umiec realizowac procedury backupu. Ponadto powinni zna¢ typowe
zagrozenia i problemy zwigzane z funkcjonowaniem rozwigzania, a takze sposoby ich
przeciwdziatania, wykrywania i usuwania. Powinni umiec instalowaé, konfigurowag,
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16.

rekonfigurowaé, monitorowac i prawidtowo eksploatowaé wdrozone rozwigzanie, jak rdwniez
znac jego wdrozong konfiguracje.
W ponizej wskazanych wymaganiach Zamawiajgcy postuguje sie terminami ,,musi”, ,powinien”,
»,mozliwos¢” okreslajagc w ten sposéb wymagang funkcjonalno$¢ oprogramowania.

4.2. Zakup NAS (1 szt.).

Minimalne parametry techniczne NAS:

1.

10.
11.
12.

13.

14.

Obudowa do szafy RACK.

Procesor wielordzeniowy osiggajacy w tescie wydajnosci PassMark Performance Test co najmniej
wynik 4 500 punktow, testy powinny by¢ aktualne w okresie nie dtuiszym niz 30 dni przed
sktadaniem ofert. Zamawiajacy zada zataczenia do oferty przedmiotowego srodka dowodowego
okres$lonego w SWZ potwierdzajgcego spetnienie przez oferowany procesor iadanej przez
Zamawiajgcego wydajnosci.

Pamie¢ RAM: min. 32 GB.

Funkcje: wsparcie dla wirtualizacji, scentralizowana pamie¢ masowa na dane, backup,
udostepnianie i przywracanie systemu po awarii.

Mozliwo$¢ zainstalowania tacznie 8 dyskéw 3,5 calowych, min. SATA 3 - 6 Gb/s.

Zainstalowane dyski: min. 6 x dysk 8 TB SATA 6 GB/s przeznaczonych dla systeméw NAS
pracujgcych w trybie ciggtym. dyski muszg by¢ zgodne z urzgdzeniem NAS, tj. muszg znajdowac sie
na liscie zgodnosci prowadzonej przez producenta urzgdzenia NAS lub ktére zostaty przetestowane
pod katem zgodnosci z produktami producenta urzgdzenia NAS.

Poziom RAID: 1,5,6.

Kompatybilno$¢ dyskdéw: 3,5-calowe dyski twarde SATA; 2,5-calowe dyski twarde SATA; 2,5-calowe
dyski SSD SATA.

Obstuga potaczern 10GbE SFP+ (co najmniej jeden port) oraz 10 GbE RJ45 (co najmniej dwa porty)
wraz z wkfadkami 10GbE SFP+ do NAS oraz niezbednymi kablami do potaczenia NAS
z przetacznikiem za pomocg wszystkich interfejsow.

Porty USB: min. 2x USB 3.0.

Szyny do montazu w szafie RACK.

Dostawa oprogramowania do archiwizacji m.in. maszyn wirtualnych Hyper-V z mozliwoscig
automatycznego odtworzenia catej maszyny wirtualnej z kopii oraz z kopii juz obecnie posiadanych
maszyn wirtualnych.

Jakos¢ produktu i sposobu jego wykonania: Deklaracja zgodnosci CE lub inny réwnowazny
dokument poswiadczajacy, ze oferowany NAS spetnia wszystkie zasadnicze wymagania zawarte
w poszczegdlnych dyrektywach nowego podejscia przewidujgcych oznakowanie CE. Potwierdzenie
spetnienia kryteriow Srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub oswiadczenia
producenta NAS lub innego dokumentu potwierdzajgcego spetnienie kryteriéw srodowiskowych
w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych.
Zamawiajacy zada zatgczenia do oferty przedmiotowych srodkéw dowodowych - dokumentéow
potwierdzajacych spetnienie przez oferowany NAS wymagan w zakresie okreSlonym powyzej.
Gwarancja producenta min. 24 miesigce realizowanej w miejscu instalacji sprzetu, z czasem
naprawy do nastepnego dnia roboczego od przyjecia zgtoszenia. Gwarancja musi obejmowac takze
dyski. W przypadku awarii dyski twarde pozostajg wtasnoscig Zamawiajgcego.
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4.3.

Zakup oprogramowania do backup (1 szt.).

Minimalne parametry funkcjonalne oprogramowania:

1. Wymagania ogdlne:

a)

b)

c)

d)

f)

licencja wieczysta na oprogramowanie ma umozliwia¢ backup 10 srodowisk, przez backup
50 srodowisk Zamawiajgcy rozumie dowolnie dobrane przez siebie rodzaje srodowisk
przeznaczonych do backup, np. stacje robocze, maszyny wirtualne, serwery fizyczne itp.
oprogramowanie musi wspofpracowac z infrastrukturg VMware oraz Microsoft Hyper-V;
oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware vCenter
oraz pojedynczymi hostami;

oprogramowanie musi wspotpracowac z hostami zarzadzanymi przez System Center
Virtual Machine Manager, klastrami hostéw oraz pojedynczymi hostami;
oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemdw
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V;
oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdéw plikowych
opartych o Windows i Linux;

2. Catkowite koszty posiadania:

a)

b)

c)

d)

e)

f)

g)

h)

j)

k)

oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej;

oprogramowanie musi tworzy¢ ,samowystarczalne” archiwa do odzyskania ktorych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow;
oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy;

oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow;

oprogramowanie musi zapewniaé¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami
pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli;
oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane
w plikach backupu;

oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota;

oprogramowanie musi mie¢ mozliwosc¢ integracji zinnymi systemami poprzez wbudowane
RESTful API;

oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji;

oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw
z backupami jak i transmisji sieciowej;

oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji konsol
administracyjnych.

3. Wymagania RPO:
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a)

b)

c)

oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byly skonfigurowane przez administratora
backupu poziomy latencji;

oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty, ktére moga
zaktéci¢ poprawne wykonanie backupu bez koniecznosci interakcji administratora;
oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotow. Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostéw tymczasowych;

oprogramowanie musi posiadac wsparcie dla VMware vSAN;

oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z petnym
$ledzeniem wirtualnych maszyn;

oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN;

oprogramowanie musi mie¢ mozliwos¢ replikacji wiaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, witgczajac
asynchroniczng replikacjg ciggtg. Dodatkowo oprogramowanie musi mie¢ mozliwosé
uzycia plikow kopii zapasowych jako Zzrédta replikacji.

4. Wymagania RTO:

a)

b)

c)

d)

e)

f)

h)

oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnosé
musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.

dodatkowo dla srodowiska vSphere powyzisza funkcjonalno$¢ powinna umozliwiac
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna);

oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny;

oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio
z kopii zapasowej do wybrane] dziatajgcej maszyny wirtualnej vSpehre;

oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskow;

oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny;
oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewngatrz maszyny wirtualnej;
oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektéw
i dowolnych atrybutéw Active Directory witgczajgc hasto, obiekty Group Policy, partycja
konfiguracji AD, rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA
oraz elementy AD Sites.

5. Monitoring:

i)

system musi zapewni¢ mozliwos¢ monitorowania sSrodowiska wirtualizacyjnego opartego
na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich;
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j) system musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych maszyn jak
i pojedynczych wirtualnych maszyn;

k) system musi dawaé mozliwos¢ uktadania terminarza raportéw i wysytania tych raportéw
przy pomocy poczty elektronicznej;

I) system musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wiasnych alarméw i zdarzen przez administratora;

m) system musi mie¢ centralng konsole z sumarycznym podglagdem wszystkich obiektow
infrastruktury wirtualnej;

n) system musi zapewni¢ mozliwos¢ podtaczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego;

o) system musi mie¢ mozliwo$s¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

6. Raportowanie:

a) system raportowania musi umozliwic¢ tworzenie raportéw z infrastruktury wirtualnej;

b) system musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych
z monitorowanych systemow jak réwniez mozliwos¢ tworzenia zadan kolekcjonowania
danych ad-hoc;

c) system musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw;

d) system musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w czasie;

e) system musi mie¢ mozliwos¢ generowania raportu dotyczgcego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez
wykorzystania zasobow serweréw backupowych.

7. Wykonawca zapewni gwarancje producenta oprogramowania na 24 miesigce.

5. Opis przedmiotu zamowienia czesci nr 3.

5.1. Wymagania ogolne.

1. Dostarczone oprogramowanie musi by¢ wolne od wad prawnych i fizycznych oraz nienoszace
oznak uzytkowania.

2. Dostarczone oprogramowanie musi by¢ fabrycznie nowe, musi pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego oprogramowania.

3. Niedopuszczalne sg produkty prototypowe, oprogramowanie nie moze znajdowac sie na liscie
»,end-of-sale”, ,end-of-support”, ,end-of-life” producenta lub innych listach prowadzonych przez
producentéw produktéw swiadczacych o tym, ze produkt zostat wycofany ze sprzedazy, wsparcie
dla niego zostato zakonczone lub producent zaprzestaje wydawania aktualizacji, poprawek
bezpieczenstwa czy tez napraw dla produktu.

4. Wykonawca zapewni dostawe oprogramowania do wskazanej lokalizacji w siedzibie
Zamawiajgcego.

5. Prace instalacyjne bedzie mozna realizowa¢ wytacznie w terminach uzgodnionych
z Zamawiajacym.
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6. Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajgcej
w szczegblnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

7. Dla dostaw oprogramowania Zamawiajgcy wymaga fabrycznie nowego oprogramowania
(nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci dla kazdej licencji, o ile
producent oferowanego oprogramowania stosuje certyfikaty autentycznosci. Wykonawca
zobowigzany jest do dostarczenia fabrycznie nowego oprogramowania, nieuzywanego oraz nigdy
wczesniej nieaktywowanego oraz pochodzgcego z legalnego zrédta sprzedazy. W przypadku
oprogramowania posiadajgcego fizyczny nosnik naklejka hologramowa winna by¢ zabezpieczona
przed mozliwoscig odczytania klucza za pomoca zabezpieczen stosowanych przez producenta, o
ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajgcy zastrzega
mozliwos¢ weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie
dostawy pod katem legalnosci oprogramowania bezposrednio u producenta oprogramowania.
Zamawiajgcy zastrzega mozliwos¢ 7zgdania od Wykonawcy na etapie dostawy przedstawienia
dokumentéw dotyczacych zakupu oprogramowania w autoryzowanym kanale dystrybucyjnym
producenta oprogramowania.

8. Wymagania instalacyjne i wdrozeniowe dla dostarczonego oprogramowania:

a. Instalacja ma odby¢ sie na komputerach oraz serwerach wskazanych przez Zamawiajgcego,
a w przypadku jezeli dostarczone oprogramowanie dziata w modelu rozwigzania chmurowego
to Wykonawca jest zobligowany do konfiguracji oprogramowania w chmurze Wykonawcy
badz Producenta oferowanego oprogramowania.

b. Zamawiajagcy dopuszcza instalacje i wdrozenie zdalne przy wykorzystaniu narzedzia
Wykonawcy, z zastrzezeniem, ze Wykonawca jest zobowigzany dostarczyé oprogramowanie
do zdalnej pracy umozliwiajgce szyfrowanie potgczen oraz nagrywanie sesji serwisowych.

c. W przypadku jezeli dotyczy, Wykonawca wykona wdrozenie na wybranym serwerze/maszynie
wirtualnej wskazanym przez Zamawiajgcego oraz na stanowiskach wskazanych przez
Zamawiajgcego.

d. Wykonawca, pomimo zapewnienia serwisu producenta zobowigzany bedzie do udzielania
pomocy technicznej Zamawiajgcemu przez okres gwarancji.

e. Ustuga wsparcia wdrozenia obejmuje:

i przeprowadzenie analizy przedwdrozeniowej,
ii. pomoc przy instalacji silnika bazy danych — jezeli bedzie wymagana instalacja,
iii. rejestracja produktu — jezeli wymagana,

iv. instalacje oprogramowania: na stacji roboczej lub serwerze — jezeli dotyczy,
v.  dystrybucje oprogramowania na wybranych stacjach roboczych — jezeli dotyczy,
vi. konfiguracje oprogramowania,

vii. optymalizacje ustawien pod wymogi sieciowe i sprzetowe Zamawiajgcego,

viii.  szkolenie administratoréw z zakresu pracy z programem,

iX. w uzgodnionym terminie z Zamawiajagcym zostanie przeprowadzane kontrolne
potacznie zdalne w celu weryfikacji ustawien oraz poprawienia konfiguracji.
9. Proces wspotpracy miedzy Wykonawcag a Zamawiajgcym w celu wdrozenia oprogramowania —
wymagania minimalne:
a. Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajgcy dobre praktyki
i rekomendacje eksploatacyjne publikowane przez producentéw wdrazanego
oprogramowania, po wykonaniu analizy istniejagcego u Zamawiajgcego rozwigzania wraz
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z koncepcjg uwzgledniajgce obecne u Zamawiajgcego uwarunkowania organizacyjne
i sprzetowe, tacznie zwane dalej projektem technicznym. W projekcie technicznym muszg by¢
zawarte:

i.  scenariusze testowe, procedury oraz wzory raportow testow,

ii. szczegdétowy harmonogram realizacji prac wdrozeniowych i migracyjnych,
uwzgledniajacy specyfike organizacji Zamawiajacego,

iii. opis koncepcji realizacji prac,

iv. zalecenia przedwdrozeniowe dla Zamawiajgcego, jezeli bedg wymagane.

Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportéw z testow bedzie
podlegata nastepujacej procedurze:

i Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportéw z testdow, w terminie nie
dtuzszym niz 10 dni roboczych od dnia zawarcia umowy,

ii. Zamawiajgcy w terminie nie dtuzszym niz 5 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznos$ci wprowadzenia zmian,

iii. wszystkie uwagi do dokumentéw zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia
ich otrzymania,

iv. Zamawiajgcy w terminie 5 dni roboczych od dnia powtérnego dostarczenia przez
Wykonawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznos$ci wprowadzenia zmian,

V. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajgcy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportow z testow,

Vi. zatwierdzony projekt techniczny wraz procedurami zostang przekazane
Zamawiajgcemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci
plikéw do edyc;ji i PDF.

Wykonawca zrealizuje wdrozenia i migracje zgodnie z zakresem prac i projektem
technicznym.

Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan.

Wykonawca opracuje i przedstawi raport z testow. W przypadku zrealizowania scenariusza
testowego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego
elementu systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym
przez Zamawiajgcego, dochowujgc terminu wykonania Umowy. Raport z testéw powinien
zawierac liste przeprowadzonych testéw wraz z ich wynikiem.

Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne
i eksploatacyjne w zakresie uzgodnionym z Zamawiajagcym, w tym: dokumentacje
wdrozeniowg, procedury operacyjne, procedury ,Disaster Recovery”. Akceptacja
dokumentacji powykonawczej bedzie przebiegata zgodnie z zasadami okreslonymi dla
akceptacji projektu technicznego.

10. Wymagania licencyjne dla dostarczonego oprogramowania:

a.

Licencjobiorca licencji bedzie Gmina Rossosz.

b. Zamawiajgcy dopuszcza udzielenie licencji w wersji papierowej i/lub elektronicznej.

W przypadku jezeli producent oprogramowania nie wystawia licencji w zakresie oferowanego
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11.

oprogramowania Wykonawca powinien dostarczy¢ stosowne oswiadczenie producenta
oprogramowania badz jego dystrybutora.

Licencje muszg obowigzywa¢ do dnia 26.06.2026 r. niezaleznie od modeli dystrybucji
poszczegdlnych producentéw oferowanego oprogramowania.

Oferowane licencje muszg pozwalaé na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do przeniesienia
oprogramowania na inny serwer/komputer.

Licencja na oprogramowanie nie moze w zaden sposdb ogranicza¢ sposobu pracy
uzytkownikéw koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik
moze pracowac¢ w dowolny dostepny technologicznie sposéb.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktdrg uzna za stosowna.

Licencja oprogramowania nie moze ograniczac prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym urzadzeniu klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

Licencja oprogramowania nie moze limitowaé wielkosci przechowywanych danych oraz
mozliwosci wyszukiwania informacji ze zgromadzonych danych.

Wykonawca zapewni gwarancje producenta oprogramowania, ktéra obejmie gwarancje
aktualizacji oprogramowania do najnowszej wersji oprogramowania w okresie objetym
gwarancja.

Wymagania gwarancyjne i serwisowe dla dostarczonego oprogramowania w formie licencji
czasowych lub subskrypcyjnych:

a. Gwarancja producenta musi zosta¢ zapewniona przez Wykonawce na oferowane
oprogramowanie do dnia 26.06.2026 r.

b. W ramach gwarancji Zamawiajacy ma prawo zgtasza¢ btedy w oprogramowaniu do
serwisu producenta lub jego dystrybutora.

c. Serwis producenta musi zosta¢ zapewniony przez Wykonawce do dnia 26.06.2026 r.
Serwis polega na S$wiadczeniu ustugi wsparcia technicznego udzielonego przez
producenta lub autoryzowanego dystrybutora producenta w jezyku polskim i objgé musi
minimum:

i. dostep do najnowszych wersji oprogramowania,
ii. wsparcie telefoniczne w zakresie oferowanego oprogramowania zespotfu
inzynieréw technicznych,
iii. wsparcie w prawidtowym i zgodnym z wymaganiami producenta uzytkowaniu
oprogramowania,
iv. przyjmowanie i realizacja zgtoszen serwisowych,
v. doradztwo techniczne w zakresie konfiguracji i optymalizacji oprogramowania,

w przypadku jezeli w dalszej czesci niniejszego dokumentu zdefiniowano wymogi
serwisu lub gwarancji w innym zakresie powyzsze wymogi sg obowigzujace i nalezy
potraktowac jako podstawowe, precyzowane przez dodatkowe wymagania opisane
w dalszej czesci dokumentu.
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12. W ponizej wskazanych wymaganiach Zamawiajgcy postuguje sie terminami ,,musi”, ,powinien”,
,mozliwos¢” okreslajgc w ten sposéb wymagang funkcjonalnos¢ oprogramowania.

5.2. Rozbudowa oprogramowania antywirusowego o funkcje
XDR, szyfrowanie danych, analize podatnosci (1 szt.).

Aktualnie Zamawiajacy posiada licencje oprogramowania antywirusowego ESET Endpoint Antywirus.
Przedmiotem zamdwienia jest rozbudowa istniejgcego oprogramowania antywirusowego poprzez
podniesienie wersji istniejgcego oprogramowania dla Urzedu Gminy Rossosz do wersji ESET PROTECT
Elite waznej w okresie do dnia 26.06.2026 r. dla 25 uzytkownikdw/urzadzen oraz umozliwienie
zarzadzania wszystkimi uzytkownikami/urzadzeniami koricowymi z jednej konsoli chmurowej wraz z
wdrozeniem oprogramowania zgodnie z wytycznymi wynikajgcymi z rozdziatu nr 4.1. Wymagania
ogéblne niniejszego dokumentu w zakresie modutéw XDR, zarzgdzania podatnosciami i szyfrowania
dyskow

lub dostawa réwnowazne] platformy bezpieczenstwa zgodnie z okreslonymi ponizej kryteriami
rownowaznosci.

Minimalne wymagania (kryteria réwnowaznosci) okresSlone dla réwnowaznej platformy
bezpieczenstwa:

Administracja zdalna w chmurze.

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.
Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu
WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

6. Rozwigzanie musi posiada¢ mozliwos$¢ zarzadzania urzagdzeniami mobilnymi — MDM.

7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowe] autoryzacji podczas logowania do
konsoli administracyjne;j.

8. Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikéw w oparciu
co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzgdzaniem licencjami,
zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwo$¢ wyboru uprawnienia:
odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportow, przygotowanych przez producenta.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputerow.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi
spetnic¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawieraé co najmniej: adresy
sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamiczne;j.
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Ochrona stacji roboczych.

10.
11.

12.

13.

14.

15.

16.

Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).

Rozwigzanie musi wspierac architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,

spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz

podtaczeniem komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz

podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i

wykonywanych plikéw.

Rozwigzanie musi zapewniac skanowanie catego dysku, wybranych katalogéw lub pojedynczych

plikéw "na zgdanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewniaé skanowanie plikdw spakowanych i skompresowanych oraz dyskéw

sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych

plikéw, katalogédw lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz

lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w

locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,

zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwigzanie musi zapewniaé skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw

HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden

wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody

heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka

heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym

przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,

urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych,

modemédw, portéw LPT/COM oraz urzgdzen przenosnych.

Rozwigzanie musi posiada¢ funkcje blokowania nosnikéw wymiennych badz grup urzadzen ma

umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzern minimum w oparciu o typ,

numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybdw:

a. trybautomatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

b. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

c. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,
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17.

18.

19.

20.

21.

22.
23.

24.

25.

26.

27.

28.

29.
30.

d. tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na

temat stacji, na ktdrej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,

ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesow i potgczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

Funkcja, generujaca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania wynikéw pod

katem tego, ktore z nich sg podejrzane dla rozwigzania i mogg stanowié¢ zagrozenie

bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekgcji.

Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg

wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiadaé¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez

wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu

operacyjnego.

Rozwigzanie musi posiadac ochrone antyspamowsg dla programu pocztowego Microsoft Outlook.

Zapora osobista rozwigzania musi pracowac w jednym z czterech trybow:

a. tryb automatyczny —rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potfaczenia
wychodzace,

b. tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

c. tryboparty naregutach —rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac
tylko na potaczenia skonfigurowane przez administratora,

d. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potaczenia
przychodzace i wychodzace. Administrator musi posiada¢ mozliwos¢ konfigurowania czasu
dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przeglagdarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdiniona poprzez odpowiedni kolor ramki

przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron

internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140

kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania

pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z

nos$nikdw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera.

1.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym
co najmniej: RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, Ubuntu Server (SLES) 15, Oracle
Linux 8 oraz Amazon Linux.
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10.
11.
12.

13.

14.

15.

16.

17.

18.

19.

20.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

Rozwigzanie musi posiadaé mozliwos¢ okreslenia typu podejrzanych plikdw, jakie bedg przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

Rozwigzanie musi posiada¢ mozliwosé skanowania plikdw i folderdw, znajdujgcych sie w ustudze
chmurowej OneDrive.

Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadaé¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi zapewniaé¢ administratorowi blokowanie zewnetrznych no$nikdw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, czytnikow kart
inteligentnych, modeméw, portéw LPT/COM oraz urzgdzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Rozwigzanie musi posiadaé wbudowany system IDS z detekcjg préb atakéow, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za pomoca
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:

Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z
poziomu przegladarki internetowej.

Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie musi dziataé w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnosé ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego
z komponentdow rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi
restart zawieszonego mikro-serwisu.

Szyfrowanie.

1.

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku Microsoft
Windows 10/11 32-bit i 64-bit.
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4.

System szyfrowania musi wspieraé zarzadzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego lub
czasowego wytgczenia tego uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android.

1.

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typéw plikéw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

Rozwigzanie musi posiada¢ mozliwosc skonfigurowania zaufanej karty SIM.

Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania,
ktora umozliwi:

usuniecie zawartosci urzadzenia,

przywrocenie urzgdzenie do ustawien fabrycznych,

zablokowania urzadzenia,

uruchomienie sygnatu dzwiekowego,

lokalizacje GPS.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:

Sm 0 a0 T W

nazwe aplikacji,

nazwe pakietu,
kategorie sklepu Google Play,

—

k. uprawnienia aplikacji,
I.  pochodzenie aplikacji z nieznanego Zrdodta.

Ochrona serwera pocztowego MS Exchange.

1.

Rozwigzanie musi wspierac instalacje na systemach Microsoft Windows Server 2012 i nowszych.
Rozwigzanie musi zapewnia¢ wsparcie dla systemdw poczty Microsoft Exchange
2010/2013/2016/2019.

Rozwigzanie musi zapewnia¢ wsparcie dla rél Mailbox, Edge, Hub.

Rozwigzanie musi skanowacé poczte przychodzaca i wychodzacg na serwerze MS Exchange.
Rozwigzanie musi zapewnié skanowanie bezposrednio w bazach danych Exchange przy pomocy
VSAPI.

Rozwigzanie musi mie¢ mozliwos¢ tworzenia réznych regut blokowania wiadomosci w tym co
najmniej po zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie zatgcznika, rozmiarze
zatgcznika, rozmiarze wiadomosci, nagtéwku wiadomosci, na podstawie uzyskanego wyniku
skanowania antyspamowego i antywirusowego, godzinie odbioru, obecnosci zatgcznika
chronionego hastem lub uszkodzonego archiwum.

Rozwigzanie musi posiada¢ wbudowany w oprogramowanie filtr antyspamowy odpowiedzialny za
filtrowanie niechcianej poczty.
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10.
11.

System antyspamowy ma by¢ wyposazony przynajmniej w mozliwosé sprawdzania list RBL, DNSBL
oraz mechanizm reputacji poczty.

Administrator musi mie¢ mozliwos¢ dodania wtasnych adreséw list RBL oraz DSBL, z ktérych bedzie
korzysta¢ aplikacja.

Rozwigzanie ma posiada¢ mechanizm greylisting (szara lista).

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

Sandbox w chmurze.

10.
11.

12.

13.

14.

15.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostaé przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne
pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki muszg zostaé
usuniete z serweréw producenta.

Administrator musi mie¢ mozliwos$¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.
Rozwigzanie musi pozwala¢ na utworzenie listy wykluczenn okreslonych plikdw lub folderéw z
przesytfania.

Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych
produktow.

Administrator musi mie¢ mozliwos$¢ podejrzenia listy plikow, ktére zostaty przestane do analizy.
Rozwigzanie musi pozwalaé na analizowanie plikow, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwtocznie chronione.

Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika Ilub
administratora, za pomocg wspieranego produktu. Administrator musi moéc podejrze¢ jakie pliki
zostaty wystane do analizy oraz przez kogo.

Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ sie z
wynikiem:

a. Czysty,

b. Podejrzany,

c. Bardzo podejrzany,

d. Szkodliwy.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania
pobieranych plikéw za posrednictwem przegladarek internetowych, klientow poczty e-mail, z
nos$nikdw wymiennych oraz wyodrebnionych z archiwum.

W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakoriczenia analizy prébki.

Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywrdci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia.

Ochrona ustugi Microsoft 365.

1.

2.

Rozwigzanie musi obejmowac ochrong ustugi Microsoft, takie jak Exchange Online, Onedrive,
Sharepoint oraz aplikacje Teams.
Rozwigzanie musi posiada¢ mozliwos¢ dodania kilku tenantéw ustugi Micosoft 365.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Administrator musi mie¢ mozliwo$¢ wskazania, ktére konto uzytkownika bedzie objete ochrona.
Rozwigzanie musi by¢ zarzadzane za pomocg dowolnej przegladarki internetowej z dowolnego
miejsca w sieci.

Rozwigzanie musi by¢ dostepne w jezyku polskim.

Konsola rozwigzania musi posiadaé¢ mozliwos¢ raportowania co najmniej:

a. uzytkownikéw, otrzymujgcych najwiecej spamu,

b. uzytkownikéw, otrzymujgcych najwiecej wiadomosci typu ,,phishing”,

c. uzytkownikéw, otrzymujgcych najwiekszg ilos¢ szkodliwego oprogramowania,

d. kont uzytkownikéw, ktére moge by¢ podejrzane.

Konsola rozwigzania musi posiadaé funkcjonalnos¢ logowania zdarzen z podziatem na dzienniki dla
Exchange Online i Onedrive.

Dzienniki Exchange Online muszg posiadac funkcjonalnosé informowania co najmnie;j:

a. jakailo$¢ wiadomosci zostata przeskanowania,

b. wynik skanowania poszczegdlnej wiadomosci,

€. czynnos¢ podjeta przez rozwigzanie.

Dzienniki Onedrive muszg posiada¢ funkcjonalnos¢ informowania co najmniej o: zagrozeniach,
ktore zostaty wykryte,

a. najakim koncie zostaty wykryte,

b. jakie zagrozenie zostato wykryte,

c. podjetg czynnosé.

Rozwigzanie musi posiada¢ funkcjonalnos¢ kwarantanny, do ktérej bedg przenoszone
zainfekowane obiekty z ustugi Exchange Online oraz Onedrive.

Musi istnie¢ mozliwos¢ pobrania plikdw z kwarantanny w formie oryginalnego pliku i pliku
zabezpieczonego hastem.

Administrator musi posiada¢ mozliwo$¢ przypisania konfiguracji, do dodanych do rozwigzania
tenantéw lub do poszczegdlinych grup i uzytkownikow.

Administrator musi posiada¢ mozliwos¢ konfiguracji rozwigzania w oparciu o co najmniej:

a. wykorzystania do analizy mechanizmdéw chmurowych, tego samego producenta,

b. wprowadzenia biatych i czarnych list adreséw ochrony Exchange’a Online,

c. dodania znacznika do tematu wiadomosci zakwalifikowanej jako SPAM i phishing.
Rozwigzanie musi zapewnia¢ funkcje ochrony przed zagrozeniami 0-day.

Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywa¢ do dziatania chmure producenta.
Funkcja ochrony przed zagrozeniami 0-day musi posiada¢ mozliwosé okreslenia jakie pliki majg
zostaé przestane do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy
spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki muszg zostaé
usuniete z serweréw producenta.

Rozwigzanie musi posiada¢ mozliwos¢ przesytania powiadomiern e-mail z funkcjg wyboru
preferowanego jezyka.

Modut zarzgdzania podatnosciami i aktualizacjami.

1.

2.

Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach operacyjnych (co
najmniej Windows 10, Windows 11) oraz aplikacjach zainstalowanych na zarzgdzanych stacjach.
Baza wykrywanych podatnosci musi zawiera¢ minimum 35000 CVE.
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3. Rozwigzanie nie moze wymagaé instalacji dodatkowej konsoli ani innych dodatkowych
komponentdéw na stacjach korncowych.

4. Automatyczne wykrywanie podatnosci musi wykonywac sie zgodnie z harmonogramem, nie
czesciej niz raz dziennie.

5. Modut wykrywania podatnosci musi umozliwia¢ wyswietlanie szczegétéw danej podatnosci
zawierajgce minimum:

a. nazwe aplikacji lub systemu operacyjnego;

b. punktacje CVSS;

c. opis wykrytej podatnosci;

d. wartosc¢ ryzyka oceniona przez wewnetrzne mechanizmy producenta.

6. Modut wykrywania podatnosci musi wykrywac podatnosci w minimum 700 aplikacjach.

7. Modut zarzadzania aktualizacjami musi umozliwia¢ wykonanie automatycznej aktualizacji dla
minimum 150 popularnych aplikacji.

8. Modut zarzadzania aktualizacjami musi umozliwiaé stworzenie biatej listy aplikacji podlegajgcych
automatycznej aktualizacji. Automatyczne aktualizacje bedg aplikowane tylko dla wskazanych
aplikacji w biatej liscie. Wybor aplikacji musi by¢é mozliwy z poziomu listy przygotowanej przez
producenta rozwigzania.

9. Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie czarnej listy aplikacji podlegajacych
automatycznej aktualizacji. Automatyczne aktualizacje oprogramowania bedg realizowane dla
wszystkich - ponad 150 aplikacji, oprdcz aplikacji wskazanych na czarnej liscie. Wybor aplikacji musi
by¢ mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.

10. Zarzadzanie aktualizacjami aplikacji musi umozliwiaé reczne wdrazanie poprawek na wybranych
stacjach.

11. Modut zarzadzania aktualizacjami oraz wykrywania podatnosci musi by¢ zintegrowany
bezposrednio z programem antywirusowym tego samego producenta zainstalowanym na
zarzgdzanym komputerze.

12. Stacja robocza posiadajgca wigczony modut wykrywania podatnosci oraz zarzadzania
aktualizacjami musi by¢ w odpowiedni sposéb oznaczona w konsoli centralnego zarzgdzania.

13. Administrator konsoli musi mie¢ mozliwos¢ wigczenia modutu wykrywania podatnosci
i zarzadzania aktualizacjami przy pomocy menu kontekstowego dostepnego w konsoli centralnego
zarzadzania.

14. Modut wykrywania podatnosci ma umozliwia¢ wytgczenie powiadomien dla wybranej podatnosci.

Modut XDR.

1. Dostep do konsoli centralnego zarzadzania musi odbywad sie z poziomu interfejsu WWW.

Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli administracyjnej
tego samego producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

4. Serwer administracyjny musi posiada¢ mozliwo$¢ wprowadzania wykluczen, po ktérych nie
zostanie wyzwolony alarm bezpieczeristwa.

5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

6. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktdre pasujg do utworzonego
wykluczenia.

7. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, Sciezke

procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.
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10.

11.

12.

13.

14.

15.

16.
17.

Serwer musi posiada¢ minimum 900 wbudowanych regut, po ktérych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwos¢ utworzenia
wiasnych regut i edycji regut dodanych przez producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikdw po sumach kontrolnych.
W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz konfiguracji wykonywanej
czynnosci, po wykryciu wprowadzonej sumy kontrolnej.

Administrator musi posiada¢ mozliwosé weryfikacji uruchomionych plikéw wykonywalnych na
stacji roboczej z mozliwoscig podgladu szczegotow wybranego procesu przynajmniej o: SHA-1, typ
podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiadaé¢ mozliwos¢ ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacjg dotyczacg parametrow uruchomienia. Administrator musi posiadac
mozliwos¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

W ramach przeglagdania wykonanego skryptu, administrator musi posiada¢ mozliwosé
szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢ mozliwosé
weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikow i rejestru,
zestawionych potgczen sieciowych i utworzonych plikdw wykonywalnych.

Serwer administracyjny musi oferowaé mozliwos¢ przekierowania do konsoli zarzadzajgcej
produktu antywirusowego, w celu weryfikacji szczegdétéw wybranej stacji roboczej. W konsoli
zarzadzajgcej produktu antywirusowego, administrator musi mie¢ mozliwos¢ podgladu informacji
dotyczacych przynajmniej: podzespotéw zarzadzanego komputera (w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzagdzenia peryferyjne, urzadzenia audio, drukarki,
karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm
trzecich.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.

Konsola administracyjna musi umozliwia¢ potaczenie sie do stacji roboczej z mozliwoscig
wykonywania polecen powershell.

Ochrona poprzez dwusktadnikowe uwierzytelnianie.

1.

Lo N R WN

Rozwigzanie musi wspierac systemy operacyjne Microsoft Windows Server: Windows Server 2016
/ Windows Server 2016 Essentials / Windows Server 2019 / Windows Server 2019 Essentials /
Windows Server 2022.

Rozwigzanie musi wspierac system operacyjne Windows 10 / Windows 11.

Rozwigzanie musi wspiera¢ architekture 32 i 64-bitowa systemu Windows.

Oprogramowanie musi wspierac integracje z Microsoft Exchange 2007 /2010 /2013 /2016 / 2019.
Oprogramowanie musi wspierac integracje z Microsoft Dynamics CRM 2011 /2013 / 2015 / 2016.
Oprogramowanie musi wspierac integracje z Microsoft Sharepoint 2010 / 2013 / 2016 / 2019.
Oprogramowanie musi wspierac integracje z Microsoft Remote Desktop Web Access.
Oprogramowanie musi wspierac integracje z Microsoft Terminal Services Web Access.
Oprogramowanie musi wspierac integracje z Microsoft Remote Web Access.
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10. Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajacy uwierzytelnianie
uzytkownikéw dla rozwigzan VPN, ktdére wspierajg protokét RADIUS.

11. Aplikacja mobilna musi wspiera¢ telefony dziatajgce pod kontrolg systeméw mobilnych: Android
(w wersji 4.4 lub wyzszej), iOS (12 lub wyzszej).

12. Aplikacja mobilna do generowania OTP (jednorazowego hasta) musi by¢ dostarczona przez
producenta rozwigzania w ramach zakupionej licencji.

13. Uzytkownik musi mie¢ mozliwos$¢ dodatkowego zabezpieczenia aplikacji w postaci kodu PIN.

14. Aplikacja do dziatania nie moze wymagac¢ od uzytkownika aktywnego potgczenia z Internetem —
generowanie OTP (jednorazowego hasta) musi odbywac sie w trybie offline.

15. Dwusktadnikowe uwierzytelnienie musi by¢ mozliwe réwniez przy uzyciu jednorazowych haset
SMS.

16. Aplikacja zainstalowana na urzgdzeniach mobilnych musi umozliwia¢ generowanie OTP dla wiecej
niz jednego serwera uwierzytelniajgcego.

Rozwigzania zastepujgce dotychczas funkcjonujgce u Zamawiajgcego Wykonawca dostarcza i wdraza
na swoj koszt. Wykonawca przeprowadzi instruktaze stanowiskowe i bedzie s$wiadczyt asyste
techniczng w zakresie umozliwiajgcym pracownikom jednostki Zamawiajgcego ptynng obstuge
wymienianego oprogramowania. Wdrozenie rozwigzania réwnowaznego nie moze zaktdci¢ biezacej
pracy Zamawiajgcego oraz musi zapewnic¢ ciggtosc¢ pracy i musi odbywac sie zgodnie z wytycznymi
wynikajgcymi z rozdziatu nr 4.1. Wymagania ogélne niniejszego dokumentu.

5.3. Zakup oprogramowania do zarzadzania bezpieczenstwem
IT (DLP, monitoring zasobdw, zarzadzanie dostepem).

Minimalne wymagania funkcjonalne dla oprogramowania specjalistycznego do zarzadzania zasobami
IT:

1. Oprogramowanie musi sktadac sie serwera zarzgdzajgcego, zdalnych konsoli oraz Agentdw.

2. Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana powinna by¢ przy uzyciu

szyfrowanego protokotfu TLS 1.2.

3. Oprogramowanie musi umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu
komputerowego na stanowiskach uzytkownikédw pod katem zmian sprzetowych i programowych.

4. Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, musi by¢ objety
kontrolg na poziomie wybranych Administratorow - nadawanie kontom administracyjnym réznych
poziomdéw dostepu oraz uprawnien zaréwno do grup urzadzen, jak i uzytkownikow.

5. Oprogramowanie musi posiada¢ funkcjonalno$¢ monitorowania infrastruktury serwerowej

i sieciowej w zakresie:

a. wykrywania urzadzen w sieci poprzez skanowanie ping (oraz arp-ping),

b. wizualizacji stanu urzadzen w postaci ikon urzgdzer na mapach sieci,

c. wizualizacji potaczen pomiedzy urzadzeniami a przetgcznikami i informacji, do ktérego portu
przetgcznika podtaczone jest dane urzadzenie.

d. serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwos$cig definiowania wtasnych
serwisow. Program monitoruje czas ich odpowiedzi i procent utraconych pakietéw,

e. serwerdw pocztowych: - monitorowanie serwisu odbierajgcego, jak i wysytajgcego poczte, -
mozliwo$¢é monitorowania stanu systemow i wysytania powiadomienia (e-mail, SMS i inne), -
mozliwo$¢ wykonywania operacji testowych, - mozliwos¢ wystania powiadomienia, jesli
serwer pocztowy nie dziata,
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monitorowania serwerow WWW i adresow URL,

obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

obstugi komunikatow syslog i putapek SNMP.

monitoringu routeréw i przetgcznikdw wg: - zmian stanu interfejséw sieciowych, - ruchu
sieciowego, - podtgczonych stacji roboczych- ruchu generowanego przez podfgczone stacje
robocze,

kontroli nad monitorem ustug Windows,

monitorowania wydajnosci systeméw Windows: - obcigzenie CPU, pamieci, zajetos¢ dyskow,
transfer sieciowy.

Oprogramowanie musi umozliwia¢ automatyczne gromadzenie danych o sprzecie

i oprogramowaniu na stacjach roboczych w zakresie:

a.
b.

informacji dotyczacych sprzetu: modelu, procesora, pamieci, ptyty gtdwnej, napeddw, kart itp.;
zestawienia posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, s$rednie
wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemow, dla ktérych
konieczny jest upgrade;

informacji o zainstalowanych aplikacjach oraz aktualizacjach Windows, umozliwiajgcych
audytowanie i weryfikacje uzytkowania licencji w organizacji;

informacji o wszystkich zmianach przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.;

mozliwo$é wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub
jakiejkolwiek zmiany konfiguracji sprzetowej komputera;

mozliwo$¢ odczytania numeru seryjnego (klucze licencyjne);

mozliwo$¢ automatycznego zarzadzania instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych;

mozliwo$é przegladu informacji o konfiguracji systemu, np. komend startowych, zmiennych
Srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

Oprogramowanie musi mie¢ mozliwos¢ prowadzenia bazy ewidencji majatku IT w zakresie:

a.

przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji;

definiowania witasnych typéw (elementéw wyposazenia), ich atrybutédw oraz wartosci - dla
danego urzadzenia lub oprogramowania istnieje mozliwo$¢ dodawania dodatkowych
informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu,
wartosé sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu i skan gwarancji,
termin kolejnego przegladu (mozina podaé date, po ktérej administrator otrzyma
powiadomienie o zblizajagcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy
serwisujacej, inny dowolny zatacznik (np. plik .DOCX, .XLSX, .PDF), skan dowolnego
dokumentu, czy tez wtasny komentarz, mozliwos¢ importu danych z zewnetrznego zrddta np.
(.CSV);

generowania zestawienia wszystkich srodkow trwatych, w tym urzadzen i zainstalowanego na
nich oprogramowania;

archiwizacji i poréwnywania audytéw srodkow trwatych;

tworzenia kodéw kreskowych w Srodkach Trwatych;

drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code)
dla $Srodkéw trwatych, ktére posiadajg numer inwentarzowy;
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inwentaryzacji sprzetu posiadajgcego kody kreskowe za pomoca aplikacji mobilnej co najmniej
na system Android;

inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji dodatkowego
oprogramowania poprzez manualne wykonanie skanéw inwentaryzacji offline).

8. Oprogramowanie musi zapewnia¢ funkcjonalno$¢ w zakresie monitorowania aktywnosci

10.

11.

uzytkownikéw na stacjach roboczych w zakresie:

a.
b.

@ o o

faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakoniczenia pracy);
monitorowania proceséw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci
uzytkownika);

uzytkowania programéw (m.in. procentowa wartos¢ wykorzystania aplikacji, obrazujgca czas
jej uzywania w stosunku do tgcznego czasu, przez ktéry aplikacja byta uruchomiona);
informacji o edytowanych przez uzytkownika dokumentach;

historii pracy (cykliczne zrzuty ekranowe);

listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtdwkami, liczbg i czasem wizyt),
transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty
dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej
drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwo$¢ "grupowania"
drukarek poprzez identyfikacje drukarek.

Oprogramowanie musi zapewnia¢ funkcjonalno$¢ w zakresie pozyskiwania informacji

0 oprogramowaniu i audycie licencji poprzez:

a.

d.
e.

skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie,
archiwow ZIP;

zarzgdzanie posiadanymi licencjami;

audyt legalnosci oprogramowania oraz powiadamianie w razie przekroczenia liczby
posiadanych licencji;

zarzadzanie posiadanymi licencjami: raport zgodnosci licencji;

mozliwos$¢ przypisania do programow numerdw seryjnych, wartosci itp.

Oprogramowanie musi zapewniaé integracje z Active Directory - zarzadzanie prawami dostepu

przypisanymi do uzytkownikéw oraz grup domenowych.

W zakresie pomocy technicznej system musi umozliwiaé:

a.

b
C.
d

> @ -

tworzenie zgtoszen serwisowych i zarzagdzanie nimi (przypisywanie do administratorow);
zatgczanie komentarzy, zrzutéw ekrandw i zatgcznikéw w zgtoszeniach;

konfigurowanie pél niestandardowych, powigzanych w wybrang kategorig zgtoszenia;
przetwarzanie zgtoszen w trybie anonimowym (wsparcie w realizacji wymogow ,,Dyrektywy o
Sygnalistach”);

dokumenty prawne dot. ochrony sygnalistow w tym szablon regulaminu zgtoszen
wewnetrznych wymagany przez Dyrektywe;

planowanie zastepstw w przydzielaniu zgtoszen;

funkcje rozbudowanych raportéw;

powiadomienia i widok zgtoszenia odSwiezany w czasie rzeczywistym;

baza zgtoszen z rozbudowang wyszukiwarkg;

przejrzysty i intuicyjny interfejs webowy;
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wewnetrzny komunikator (czat) z mozliwoscig przydzielania uprawnied oraz przesytania
plikdw i tworzenia rozméw grupowych;

komunikaty wysytane do uzytkownikéw/komputerow z mozliwym/obowigzkowym
potwierdzeniem odczytu;

. zdalny dostep do komputeréw z mozliwoscig blokady myszy/klawiatury;

dwukierunkowa wymiana plikow;

zarzadzanie procesami Windows z poziomu okna informacji o urzadzeniu;

zadania dystrybucji oraz uruchamiania plikéw (zdalna instalacja oprogramowania);
procesowanie zgtoszen z wiadomosci e-mail;

integracja bazy uzytkownikéw z Active Directory;

zarzadzanie kontami lokalnych uzytkownikéw Windows (tworzenie, usuwanie, edycja, reset
hasta, eskalacja/deeskalacja uprawnien oraz wtgczanie/wytgczanie kont).

W zakresie kontroli dostepu do danych system musi umozliwiac:

a.
b.

> @ -

automatyczne nadawanie uzytkownikowi domysinej polityki monitorowania i bezpieczenstwa;
ograniczenie ryzyka wycieku strategicznych danych za posrednictwem przenosnych pamieci
masowych oraz urzgdzen mobilnych;

zabezpieczenie sieci firmowej przed wirusami instalujgcymi sie automatycznie z pendrive'dw
lub dyskéw zewnetrznych;

integracja z Windows Defender: zarzadzanie ustawieniami wbudowanego antywirusa wraz
z mozliwoscig alarmowania o wykrytych problemach oraz wynikach skanowania;

integracja z Windows Firewall: wigczanie i wytgczanie zapory dla wybranych typdw potaczen,
tworzenie regut ruchu, odczyt stanu zapory na stacjach roboczych;

mozliwo$¢ usuwania nieistniejgcych/zutylizowanych nosnikéw danych (np. USB);

alarmy o podtgczonym urzadzeniu obcym (nieposiadajacym atrybutu ,nosnik zaufany”);
integracja z Windows Bitlocker: odczyt stanu modutu TPM oraz zaszyfrowania wolumindéw
zdefiniowanie polityki przenoszenia danych firmowych przez pracownikow wraz
z odpowiednimi uprawnieniami;

informacje o urzadzeniach podtgczonych do danego komputera;

lista wszystkich urzadzen podtaczonych do komputeréw w sieci;

audyt (historia) podtgczen i operacji na urzadzeniach przenosnych oraz na udziatach
sieciowych;

zarzadzanie prawami dostepu (zapis, uruchomienie, odczyt) dla urzadzen, komputeréw
i uzytkownikow;

centralna konfiguracja: ustawienie regut dla catej sieci, dla wybranych map sieci oraz dla grup
i uzytkownikow Active Directory.

Wymagania instalacyjne i wdrozeniowe dla dostarczonego oprogramowania:

Licencja musi miec¢ charakter licencji wieczyste;j.

Wykonawca musi zapewnic serwis producenta oprogramowania nie dfuzej niz do 26.06.2026
r.

Instalacja ma odby¢ sie na komputerach oraz serwerach posiadanych przez Zamawiajgcego w
Urzedzie Gminy Rossosz — maksymalnie 25 indywidualnych uzytkownikow.

Zamawiajgcy dopuszcza instalacje i wdrozenie zdalne.

Wykonawca wykona wdrozenie na wybranym serwerze/maszynie wirtualnej wskazanym
przez Zamawiajgcego oraz na stanowiskach wskazanych przez Zamawiajgcego.

36



f.

Wykonawca bedzie udzielat pomocy technicznej Zamawiajgcemu przez okres serwisu nie
dtuzej niz do 26.06.2026 r.
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